
フィッシング対策の強化について（要請内容：抜粋）

ＤＭＡＲＣの動作概要

警察庁及び総務省から関係機関に対し、フィッシング
対策の強化について要請がなされています

（R6.12.27付）
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昨今、フィッシングが多発し、フィッシングを含めたインターネットバンキング
に係る不正送金の被害が急増しています。
フィッシングメールは、受信者に実在する企業等からの本物のメールであると思

わせるため、ドメイン名をなりすまして送信されることが多くありますが、送信ド
メイン認証技術の導入により、ドメイン名のなりすましを検出することが可能です。
フィッシングの手口がますます巧妙化し、被害が急増している情勢に鑑み、利用

者保護のため、DMARCの計画的な導入によるなりすましメールの対策を始めとする
各種対策に取り組んでいただきますようお願いいたします。

『Quarantine』
に設定した場合

『None』
に設定した場合

『Reject』
に設定した場合

配信されない

DMARC設定済
1．None（無し）
２．Quarantine（隔離）
３．Reject（拒否）
のいずれかを設定

DMARCを導入すると、なりすましメールに
送信者が設定した動作（隔離、拒否等）をさ
せることができる上、DMARCレポートで認証
の正否を確認することができるんだ！

A社へDMARCレポートが送付され、
認証の正否を確認できる


