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メールやSMS等を用いたフィッシングと推察され
る手口により、クレジットカード情報、インターネッ
トバンキング利用者のID・パスワード等を盗み、
不正利用、不正送金する事案が多発しています。

★メールで金融機関、ECサイト等からＩＤ、パスワードの問い合わせがあっても
入力しない

★ＩＤ、パスワードを使いまわさない

実在する金融機関、ECサイト等を装ったメールを送り
つけ、本物そっくりに作られたウェブページに誘導して、
ＩＤやパスワードを入力させる事案があります。

犯罪者は、不正に取得したＩＤやパスワードを様々な
サイトで入力して、不正アクセスを試みます。
サイトごとに異なるＩＤやパスワードを設定しましょう。

★不正アプリ対策
不審なアプリをインストールしない
★ウイルス対策
ウイルス対策ソフトを導入し、最新パターンファイルの状態を保つ
ＯＳを最新の状態に維持する
★自分の口座の入出力明細等を定期的に確認する
インターネットバンキングの口座を定期的に確認して、不正な引出しや
送金がないか確認する。
★金融機関が提供するワンタイムパスワードを利用
「ワンタイムパスワード」とは、送金の度に、利用者に異なるパスワード
が与えられるセキュリティの高いシステムです。
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岐阜県警察サイバー防犯ボランティア
朝日大学「めぐる」による

『ID・パスワードの管理』広報動画

YouTube みてね！！
（岐阜県警察公式
チャンネル）

クレジットカード、ネットバンキング
が狙われています！


