
目標

SNSへの不適切な写真の投稿の問題点とその後の影響について

考えることを通して、インターネット上に情報を発信する際の責任を

理解させ、インターネットを適切に活用する態度を養う。

事前指導

SNSの利用状況、SNSへの不適切な写真の投稿経験、SNSに関

係するトラブルやそれらの対応に関して知っていること等について、事

前にアンケートを実施し把握しておく。結果は、表やグラフにまとめ、

授業の導入部分で、SNSの魅力や便利な点を踏まえて、どのように

使っていくべきかを考えるきっかけとして利用する。

【アンケートの例】

・SNSに写真や動画を投稿したことがありますか

・どんな写真や動画を投稿しましたか

・投稿する際に気をつけていることはありますか 等

展開（例） A～Dの問いを選択したり順番を工夫したりして実施

（１） Aの欄に記入

※安易な気持ちでＳＮＳに投稿したことで起こる様々な問題に気付

かせる。

※様々な立場から問題に気付かせる。

（２） Bの欄に記入

※ＳＮＳへの軽はずみな投稿が様々なトラブルを起こす原因になっ

てしまう危険があることに気付かせる。

※相手の気持ちを考えないことが相手に悲しい思いをさせてしまうこ

とに気付かせる。

（３） Cの欄に記入

※インターネット上に流出した情報は回収できないこと、それが友達

や自分の将来に影響を及ぼす可能性があることに気付かせる。

（４） Dの欄に記入

※ＳＮＳのトラブルを自分の問題としてとらえさせ、自分が気を付ける

こと、互いに気を付けるとよいことを考えさせる。

※リスクや危険を強調しすぎないようにし、自分の意志で回避できる

ものであること、インターネットには利点も多く存在することにもふれ、

どのように利用していくかという視点でまとめさせる。

指導の流れ

正しい使い方を考えてみよう！ 【小学校低学年～高校生向け】

【指導のポイント・留意点 ： 小学生低学年向け】

□人物の気持ちを考えさせることを通して問題を具体的にイメージ

させる。

□友達を大切にするという視点に加え、インターネットの特性の両

面から、問題を考えられるようにする。

令和５年度 情報モラル啓発リーフレット指導資料 ①

【指導のポイント・留意点 ： 小学生高学年～高校生向け】

□インターネットの特性とインターネット上に情報を発信する際の責

任を理解させる。

□SNSは危ないので使わない方がよいものだという禁止するような

指導を行うのではなく、インターネットの特性をよく理解させた上で

適切に活用していこうとする態度を養う。

情報モラル教育に関する指導の工夫

1 人 1 台端末を使いこなすことを前提にすると、従来の情報モラル教育で行

われてきたような「画像や動画を公開しない」、「SNS で発信してはいけない」と

いった「○○しない」といった指導だけではなく、「どうしたらリスクを減らして上手に

活用できるか」という活用を意識した指導が必要になってくる。

「○○しない」といった指導では、子供たちが「自分の行動にどのようなリスクが

あるのか」を考える機会を奪うことになり、子供たちのリスクを考える力の育成に

はつながらない。 画像や動画を公開することや SNS で発信することのメリットに

ついても目を向けながら、どのようなリスクがあるのかを考えさせることが上手な活

用につながっていくポイントである。

岐阜県教育委員会

＜参考・引用＞

「情報化社会の新たな問題を考えるための教材 ～安全なインターネットの使

い方を考える～ 指導の手引き ―令和２年度 追加版―」

文部科学省委託 小・中・高等学校を通じた情報教育強化事業



令和５年度 情報モラル啓発リーフレット指導資料 ②

【傾向】
・小学校低学年の書き込み率が高い。前年度と比較
しても、急激に増加している。

・前年度と比較し、中高生の書き込み率は減少傾向。

【指導・啓発ポイント】
・小学校低学年は、スマートフォンの所持率が増加
しているため、早い段階から、スマートフォンの
正しい使用の仕方やトラブルに発展する危険性に
ついて、教え込む必要がある。

【 補足 】
●悪質な書き込みで問われる罪名
・名誉棄損罪→相手の社会的評価を下げる言動
・侮辱罪→相手を侮辱すること
・威力業務妨害罪→相手の業務を妨害する行為
・脅迫罪→相手を脅して恐怖を与えること

●岐阜県迷惑行為防止条例（R2年4月1日施行）
・嫌がらせ行為の禁止（第４条）
（７）名誉を害する事項の告知等
（６カ月以下の懲役もしくは、５０万円以下の
罰金）

【参考資料】 ネットへの書き込みの実態 岐阜県情報モラル調査結果より
（令和４年９月実施）
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Q8.あなたは、他人の悪口や個人情報を公開する

ような書き込みをしたことがありますか。

小1 小2 小3 小4 小5 小6 中1 中2 中3 高1 高2 高3

R3 16. 6.3 7.5 4.3 6.1 4.3 7.9 7.0 6.8 4.5 5.0 4.3

R4 20. 12. 11. 4.4 4.4 4.5 4.1 6.1 5.6 4.0 3.8 4.4

0%
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30%

過年度比較

R3

R4

情報を発信する際のリスク
発信者には、発信した内容への責任が生じます。トラブルや事件

が起きたら、誰かを傷つけたら、その責任は発信者にあるのです。

「得する情報を見つけたからシェアしようと思って再投稿しただけ」で

あっても、それが違法行為だった場合、再投稿した人にも責任の一

端があるとみなされます。

ひとたび何かを起こせば、その情報はネット上に残り続けます。そう

した過去の出来事に加え、普段の投稿内容なども人物評価の判

断材料にする会社は少なくありません。マイナス材料を増やして未来

の自分を苦しめてしまわないよう、日ごろから「この内容、大丈夫？」

と考えながら投稿しましょう。

「え？！実際やっている人もいるのになぜ気をつけなきゃいけないの？」

総務省 情報流通行政局より

岐阜県教育委員会



（１） 児童生徒がネット依存・ゲーム依存度チェックを行う。

※「はい」 の個数が５つ以上ある場合は、依存傾向があることを伝える。

（２） 依存が進むと生活にどう影響がでるか考えさせる。

※健康・学習・金銭などの観点で考えさせる。

（３） 依存傾向回避のために、どうしたらよいか考えさせる。

※具体的な行動やルールを考えさせる。

（４） 学級通信・懇談会等で保護者に伝える。

※クラスで話し合った、「ルールの大切さ」について保護者に伝える。

指導の流れ

ネット依存・ゲーム依存度チェック 自己診断してみよう 【小学校低学年～高校生向け】

■（１）について
依存度の高い児童生徒に対しては、恐怖心を

煽るのではなく、家族でルールを作って協力す
ることで改善できるという見通しを持たせる。

■（２）について
ネット・ゲーム利用についての社会問題、注

意点を強調するのではなく、自身の適切な使用
について意識が向くよう指導する。

【傾向】
・小学生は男子が高い割合を示し、中高生になると女子が高い割合を示す傾向。
・前年度と比較し、どの学年も依存傾向が強くなっている。

【指導・啓発のポイント】
・男子児童は、通信型ゲーム機の使用時間が長いことから、保護者と話し合い、
家庭のルールを設定したり、見直したりすることが必要。

・女子生徒は、電子メール等の使用頻度が高いため、スマートフォンの使用の仕
方について振り返らせるなど、継続した指導が必要。

・５つ以上該当した児童生徒は、ネット依存の傾向が強い。３～４つ該当した児
童生徒もかなり注意を要する状況にある。その為、学校に相談することを促す
とともに、スクールカウンセラーや医療機関につなぐことも考えていかなけれ
ばならない。

＜ネット依存傾向を確かめる８つの質問＞

令和５年度 情報モラル啓発リーフレット指導資料 ③

岐阜県教育委員会
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ネット依存傾向について

該当する項目が3～4つ該当した人 該当する項目が5つ以上該当した人

【参考資料】 ネット依存傾向の実態 岐阜県情報モラル調査結果より
（令和４年９月実施）

ポイント・留意点



自分と他人の人権を尊重しよう！ 【小学校高学年～高校生向け】

（１） 「Ｑ．みんなで考えてみよう」をみて、自分のあ

てはまる項目にチェックさせる。

（２） 「Ｑ．みんなで考えてみよう」の項目について

その使い方がどんなことにつながるのか考えさせる。

※相手の気持ちを考慮しながら、どんなトラブルに

つながるのか想像させる。

（３） 互いの人権を尊重したネットの使い方を考えさ

せる。

※相手の願いも自分の願いと同様に大切なもの

であり、どちらも尊重されなければならないという視

点で考えさせる。

指導の流れ

令和５年度 情報モラル啓発リーフレット指導資料 ④

■（２）について
相手のことを深く考えていたかどうかと

いう視点で、自分のこれまでのネット利用
についても振り返らせる。

ポイント・留意点

【参考資料】 ネットにおける人権の侵害 岐阜県情報モラル調査結果より
（令和４年９月実施）
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Q17.あなたは、インターネットや携帯電話のメールやチャット、ＳＮＳなど

で、被害を受けたり、嫌な思いをしたりしたことはありますか。

【傾向】
・中高生は、女子のほうが高い割合を示す傾向。

【指導・啓発ポイント】
・ネット上の書き込みは、真意が伝わりにくい場合も
あり、悪意がなくても、相手に嫌な思いをさせてし
まうことがある。アップロードする前に、内容を十
分に確認する必要があることを繰り返し指導する。

岐阜県の事例
・勝手にアカウントを作られ、個人情報や悪口を投稿された。

・顔写真を送ったら、裸の写真も要求された。

・悩みを聞いてくれた相手に誘われて、東京まで会いに行った。

・チャットが原因で、いじめを受けた。

岐阜県警「情報モラル啓発資料」より

岐阜県教育委員会



保護者の皆さんへ ～子どもをトラブルから守るためにできること～ 【小学校高学年～高校生向け】

（１） 「家庭内ルールを決めよう」の欄に自分の考える

ルールを記入させる。

※リーフレットで学習したことを通して考えたことを踏ま

え、ネットやゲームを適切に利用するためのルールを

考えさせる。

※フィルタリングの設定や、利用時間管理ツールの利用

等を家庭内ルールに取り入れるなどして、自分の課

題に合ったルールを考えさせる。

（２） 啓発リーフレットを持ち帰り、家庭で保護者と家庭

内ルールを作成するよう指導する。

※記入した内容を保護者に見せて確認してもらう。

※家庭で保護者といっしょに再度、家庭内ルールについ

て考えさせる。

（３） 保護者との懇談等で、作成した家庭内ルールや

フィルタリングの設定の有無、利用時間管理ツール

の活用等について確認する。

※家庭で話題にしてルール決めを行った例や、ルールを

決めてから子どもの利用状況が改善された例等につ

いて交流する。

※今後も、家庭においてネット利用のルールについて話

題にする場を設け、実態に応じて、ルールの改定を

進めていくことを確認する。

指導の流れ

【指導のポイント】 「自律を目指した指導」

自律とは自分の意思で判断しながら行動することであり、他律とは自分の意

志ではなく他人の命令などによって行動することである。動画教材を視聴して、

このような危険があるから気をつけなさい」、「使わないようにしなさい」、「ルール

やマナーを守りましょう」というキャッチフレーズ的なルール指導だけでは、他律的

な指導となってしまうおそれがある。自分の意志で判断しながら行動する力を育

てることについても意識した指導を行いたい。

そこで自律を目指した指導をする際に工夫したいのが、「範囲」と「程度」など

を子供たちに考えさせるという点である。子供たちは、SNS への書き込みや著

作権、使いすぎも出会い系サイトも、危険性を全く分かっていないからトラブル

に遭う訳ではなく、「これくらいは大丈夫だろう」という危険性の見積もりの甘さが

トラブルを引き起こす要因になっている。

そこで例えば、情報を「公開する範囲」やその範囲での「リスクの程度」を考え

させることで、「これくらいは大丈夫だろう」という自分の判断の甘さに気づき、自

分の意志で判断しながら行動する力を育てることにつながる。このように、キャッ

チフレーズ的なルール指導から「範囲」と「程度」などを子供たちに考えさせるとい

うような指導に変えていくことが子供たちの自律に向けて重要である。

令和５年度 情報モラル啓発リーフレット指導資料 ⑤

＜参考・引用＞

「情報化社会の新たな問題を考えるための教材 ～安全なインターネットの使

い方を考える～ 指導の手引き ―令和２年度 追加版―」

文部科学省委託 小・中・高等学校を通じた情報教育強化事業

岐阜県教育委員会

【参考資料】 家庭でのネット利用ルール 岐阜県情報モラル調査結果より
（令和４年９月実施）

【傾向】
・前年度と比較し、小学生は「利用の仕方を
決めている」割合が減少。中高生は増加。

【指導・啓発ポイント】
・保護者が子どもに携帯電話（スマートフォ
ンを含む）を持たせたときに、話し合って
家庭のルールをつくっていくことが必要。

・早い段階から、正しい使用の仕方やトラブ
ルに発展する危険性について伝えていくこ
とが必要。

小1 小2 小3 小4 小5 小6 中1 中2 中3 高1 高2 高3

R3 66.2 70.1 74.9 68.5 68.5 69.5 69.0 65.0 62.5 55.8 50.3 46.6

R4 57.6 63.8 69.8 63.1 66.9 69.3 71.3 66.8 64.5 57.7 51.3 49.3
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Q14.あなたの家では自分が使う携帯電話の利用の仕方を決めていますか。


